
Sujet de Thèse :

Stéganographie et stéganalyse d’images couleurs

L’objet de cette thèse portera à la fois sur l’insertion de messages indétectables (c’est le principe de

la stéganographie, voir https://fr.wikipedia.org/wiki/Stéganographie) et sur la détection automa-

tique de ceux-ci par l’analyse des statistiques des contenus observés (c’est le principe de la stéganalyse).

Ces deux disciplines ont des méthodologies qui peuvent s’appliquer sur plusieurs types de contenus : la

stéganographie cherchera à insérer le maximum d’information tout en minimisant la distorsion statistique

du contenu après insertion) et la stéganalyse au contraire cherchera à détecter la présence d’un message

caché en extrayant des caractéristiques qui sont statistiquement sensibles à l’insertion. Les contenus ici

étudiés seront à savoir des images compressées couleurs, des contenus largement utilisées en pratique sur

le web mais très peu étudiés par la communauté [3]. Les schémas de compressions privilégiés seront les

standards JPEG et JPEG2000.

Les méthodes actuelles de stéganographie travaillent principalement sur des images en niveaux de gris

ce qui empêche de prendre en compte la dépendance entre les 3 canaux couleurs. De récents travaux

ont cependant montrés que l’utilisation de l’image brute (format RAW) pour générer l’image stégo (i.e.

contenant un message caché) compressée permet de diminuer sensiblement la détectabilité des images

[1]. Une stratégie similaire pourra être appliquée lors de l’étape du dématriçage (voir voir https://

fr.wikipedia.org/wiki/Dématriçage). La distribution statistique du bruit d’acquisition du capteur

sera également modélisée dans les domaines pixéliques, fréquentiels et colorimétriques, elle permettra de

contraindre la distribution du signal inséré par l’algorithme de stéganographie. Enfin, la synchronisation

spatiale et colorimétrique du canal d’insertion devra être mise en oeuvre afin d’avoir des modifications

qui soient cohérentes dans un voisinage spatio-colorimétrique donné.

Les méthodes développées seront ensuite évaluées via la conception et l’utilisation de méthodes de sté-

ganalyse dédiées aux images couleurs. Plusieurs pistes seront envisagées, à savoir l’utilisation d’une infor-

mation adjacente liée aux probabilités d’insertion [2] pour compléter les caractéristiques de co-occurences

[4], l’utilisation des dépendances fortes qu’entraine le dématriçage couleur, ou encore l’extraction super-

visée de caractéristiques via l’utilisation de réseaux de neurones profonds [5].
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